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Antrage der SPD Sachsen E

Antrag A-04
Jusos Sachsen
Mindesthaltbarkeitsdatum fiir IT-Devices

Hersteller von netzwerkfahigen Gerdaten miissen einen Zeitraum abhangig von der durchschnittlichen Nutzungsdauer
dieser Gerdte garantieren, in dem sie die Haftung fiir IT-Sicherheit ibernehmen. In dem Zeitraum werden sie verpflich-
tet Firmware- und Securityupdates fiir ihre Gerate allen Nutzerinnen bereitzustellen. Diese garantierte ,gesicherte
Nutzungsdauer” entspricht einem Mindeshaltbarkeitsdatum zur sicheren Nutzung und ist eine Erweiterung der ge-
setzlichen Herstellergarantie.

Begriindung

Wir alle haben teils sensible und persénliche Daten auf unseren Smartphones: angefangen bei privater Kommuni-
kation, privaten Fotos bis hin zur Banking-App fiir den eigenen Zahlungsverkehr. Aber auch andere netzwerkfahige
Gerdten erheben und sammeln Daten aus dem privaten Umfeld: Standortdaten, Kommunikationspartner*innen und
personliche Vorlieben (Wann putze ich Zéhne mit der Bluetooth-Zahnbiirste? Wann benutze ich meinen Herd mit NFC-
Funktion?).

Es gibt in den privaten Haushalten immer mehr intelligten Gliihbirnen, Kiihlschranke mit WLAN-Anbindung, smarte
Fernseher, die Bluetooth-Zahnbiirste, vernetzte Kaffeemaschinen und viele weitere mehr. Das digitale Zeitalter birgt
durch die vielen kleinen und groBen (netzwerkfahigen) technischen Helferlein somit Erleichterungen fiir den Alltag
und erfreuen sich einer entsprechend grofRen Beliebtheit. Jedoch entstehen auch Gefahren durch fehlende IT-Security
und die legale sowie illegale Erhebung von Massendaten, insbesondere fiir das Private.

Es ist Aufgabe des Verbraucherinnenschutzes allen Kundinnen Transparenz liber die gesicherte Nutzungsdauer — die
Mindesthalbarkeit —zu geben bzw. die gesicherte Nutzungsdauer gar erst zu schaffen. Nach wie vor werden netzwerk-
fahige technische Gerate des Internet of Things (IoT) hdufig ohne jedwede SicherungsmafRnahmen ausgeliefert.

Im Gegensatz zur jetzigen Situation miissen also Anreize fiir Hersteller geschaffen werden, Uberhaupt Security-
MaRnahmen zu ergreifen, aber auch bei der Softwareplanung eine langfristige Pflege ihrer Software zu beriicksich-
tigen.

Damit wir unsere Banking-Apps sicher nutzen kdnnen, unsere Privatsspahre geschiitzt bleibt und wir uns dennoch am
Nutzen unserer technischen Helferlein erfreuen kdnnen, sind wir darauf angewiesen, dass die Hersteller dieser netz-
werkfahigen Gerate regelmafRig Updates bereitstellt und Sicherheitsliicken in ihren Systemen liber einen garantierten
Zeitraum — abhdngig von der durchschnittlichen Nutzungsdauer — schlieBen. Denkbare garantierte Nutzungsdauern
sind bspw.: [1]

» Waschmaschine —15+ Jahre
» Fernseher—7+ Jahre
« Notebooks — 5+ Jahre

+ Smartphones/Mobilfunkgerate — 5+ Jahre

Nicht nur Hersteller miissen in die Pflicht genommen werden MaBnahmen zur Garantie der IT-Sicherheit bereitzu-
stellen. Auch die Nutzerinnen sind in der Pflicht sich um die Installation vorhandener Updates zu bemiihen und eine
externe Kommunikation einzuschranken. Dafiir ist eine Bereitstellung von entsprechenden Informationen notwendig.

Denn im Weiteren stellt die fehlende Sicherheit von loT-Gerdten auch eine Gefahr fiir unbeteiligte Dritte dar. Da
bspw. die Kontrolle Giber entsprechende Gerate libernommen und in Botnetze integriert werden kénnen. AnschlieBend
sind auch Massenangriffe auf Dritte Uber sogenannte DDoS-Angriffe (Distributed Denial of Service) oder Bruteforce-
Methoden zur Entschliisselung moglich.

[1] Die Nutzungszeitrdume orientieren sich an: http://www.umweltbundesamt.de/sites/default/files/medi-
en/378/publikationen/texte_11_2016_einfluss_ der_nutzungsdauer_von_produkten_obsoleszenz.pdf

Empfehlung der Antragskommission: Diskussion durch den Parteitag



